
ARNAQUES SUR AMAZON 

 

CONSEILS DE LA GENDARMERIE 

Attention si vous recevez un courrier pour tester 
des produits contre rémunération, il s’agit d’une 
arnaque ! 
Le principe est simple : les escrocs envoient des lettres à leurs potentielles 
victimes pour les inviter à devenir un « testeur de produit Amazon ». 
La nouveauté est que ces escrocs ne passent pas par internet, mais envoient, 
par courrier postal, une lettre à l'entête d'Amazon avec un QR code. 

L’offre propose de gagner jusqu’à 40 euros et invite les clients à s’enregistrer 
en scannant un QR code situé en bas à droite du courrier, pour rentrer son 
nom et son prénom. Le lien contenu dans le QR code permet aux escrocs 
d’obtenir plusieurs informations personnelles : noms, prénoms, adresse 
mail… Ces dernières peuvent être revendues sur le "darkweb" ou être 
utilisées pour d’autres arnaques. 

Dans ce dernier cas, les victimes pourraient être appelées quelques 
semaines plus tard, le temps d’oublier la réception du courrier. Les 
malfaiteurs se feraient passer pour des conseillers bancaires et 
prétendraient avoir décelé des anomalies sur leurs comptes. Ils leur 
énonceraient alors leurs coordonnées pour les mettre en confiance afin de 
les amener à valider des opérations bancaires, destinées à leur soutirer de 
l’argent. 

Conseils : 

 Ne scannez jamais le QR Code 

 Effectuez un signalement sur la plateforme Pharos 

 N'hésitez pas à partager ce message pour sensibiliser vos 
proches. 

 Restez vigilant. 
 


