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10 CONSEILS POUR GERER
VOS MOTS DE PASSE

= o

Utilisez un mot

de passe différent
pour chaque service

Utilisez un mot de passe
suffisamment long et
complexe

ARRKHK A

Utilisez un mot
de passe impossible
a deviner

Utilisez un gestionnaire m

de mots de passe ey

Changez votre mot
de passe au moindre
soupgon

mémo

Ne communiquez jamais <

votre mot de passe a un
tiers

N’utilisez pas vos mots de .
passe sur un ordinateur '-—13 [;]
partagé

Activez la double B
authentification R
lorsque c’est possible

Changez les mots

de passe par défaut -
des différents services
auxquels vous accédez

Choisissez un mot de
passe particulierement
robuste pour votre
messagerie

-—w

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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mémo

10 CONSEILS POUR VOTRE SECURITE
SUR LES RESEAUX SOCIAUX

Protégez |'accés Evitez les ordinateurs et e
a vos comptes les réseaux Wi-Fi publics ‘g

i . Vérifiez régulierement
Vérifiez vos parameétres les connexions & votre

de confidentialité compte

Faites preuve de
discernement avec les
informations publiées

ADOPTER LES BONNES PRATIQUES

Faites attention Utilisez en conscience
lauthentification avec [
votre compte de réseau
social sur d’autres sites

a qui vous parlez

© 0000 I

tierces Supprimez votre compte ’0‘
si vous ne l'utilisez plus gy

-

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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mémo /

“J

. 10 CONSEILS POUR SECURISER
VOS APPAREILS MOBILES

N " o abs
Mettez en place les n installez des applications

f ue depuis les sites ou
codes d'acces ST d B
magasins officiels

Chiffrez les données Contrélez les autorisations®

de I'appareil de vos applications

Appliquez les mises a jour Ne laissez pas votre
de sécurité appareil sans surveillance

Evitez les réseaux Wi-Fi

Faites des sauvegardes . ”
publics ou inconnus

Ne stockez pas d'informations
confidentielles sans
protection %=

Utilisez une solution de

sécurité contre les virus
et autres attaques

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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mémo

10 CONSEILS POUR FAIRE
VOS SAUVEGARDES

Effectuez des sauvegardes O LEEv s A L iy

gy = j de sauvegarde apres
régulieres de vos données L
utilisation

Identifiez les appareils et
supports qui contiennent
des données

Protégez vos sauvegardes
(perte, vol, casse...)

Déterminez quelles
données doivent étre Testez vos sauvegardes
sauvegardées

ADOPTER LES BONNES PRATIQUES

Choisissez une solution de Vérifiez le support
sauvegarde adaptée a vos de sauvegarde
besoins

Sauvegardez les logiciels

indispensables a
{'exploitation
de vos données

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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10 CONSEILS POUR GERER
VOS MISES A JOUR

Pensez a mettre a jour
sans tarder 'ensemble de

Planifiez les mises a P
jour lors de périodes RS

vos appareils et logiciels d‘inactivité

Téléchargez les mises -

3 ; ‘ ‘ Méfiez-vous des fausses
a jour uniquement ‘ L B

4 : G MISEs a Jour sur Internet
depuis les sites officiels

Identifiez I'ensemble 7 Informez-vous sur [a
des appareils et logiciels publication réguliere des
utilisés mises a jour de "éditeur

Activez l'option de RS

. Testez les mises a jour
e lorsque cela est possible
et d'installation ¥ P et f:?ites des saufe ardes
automatique des mises a jour - g

ADOPTER LES BONNES PRATIQUES

Définissez les regles Protégez autrement les
de realisation des mises appareils qui ne peuvent
a jour pas étre mis a jour

Pro

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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Utilisez des mots de passe
différents pour tous les
services professionnels et
personnels auxquels vous
accédez

Ne mélangez pas votre
messagerie professionnelle
et personneile WFonai

Ayez une utilisation
raisonnable d'Internet
au travail

Maftrisez vos propos sur ,))
les réseaux sociaux :

N'utilisez pas de service
de stockage en ligne
personnel a des fins
professionnelles

10 CONSEILS POUR SECURISER
A+ VOS USAGES PRO ET PERSO

mémo

Faites les mises a jour
de sécurité de vos
équipements

Utilisez une solution de
sécurité contre les virus
et autres attaques

N’installez des applications

que depuis les sites ou
magasins officiels

Méfiez-vous
des supports USB

Evitez les réseaux Wi-Fi 2=
. . )
publics ou inconnus 0

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr

ADOPTER LES BONNES PRATIQUES
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'HAMECONNAGE

VOL DE DONNEES

‘ [\ Vous recevez un message ou un appel inattendu, voire alarmant, d’une
- organisation connue et d‘apparence officielle qui vous demande des
informations personnelles ou bancaires ? Vous étes peut-&tre victime
d’une attaque par hamegonnage (phishing en anglais)!

BUT TECHNIQUE

Voler des informations Leurre envoyé via un faux message, |
personnelles ou professionnelles  SMS ou appel téléphonique
(identité, adresses, comptes, mots d’administrations, de banques,

de passe, données bancaires...) d’opérateurs, de réseaux sociaux,
pour en faire un usage frauduleux. de sites d'e-commerce...

COMPRENDRE LES RISQUES

COMMENT REAGIR?

+ Ne communiquez jamais d’information sensible suite 3 un message
ou un appel téléphonique

» Au moindre doute, contactez directement l'organisme concerné
pour confirmer

+ Faites opposition immédiatement (en cas d’arnaque bancaire)

+ Changez vos mots de passe divulgués/compromis

» Déposez plainte

« Signalez-le sur les sites spécialisés (voir ci-dessous)

LIENS UTILES Signal-spam.fr Phishing-initiative.fr Info Escroqueries
0805805817 (gratuit)

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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mémo

w
e LES RANCONGICIELS

EXTORSION D'ARGENT

Vous ne pouvez plus accéder a vos fichiers et on vous demande
une rangon? Vous €tes victime d'une attaque par rangongiciel
{ransomware, en anglais)!

BUT TECHNIQUE

Réclamer le paiement d‘une Blocage de I'acces a des données

rangon pour rendre 'acces aux par envoi d’'un message contenant

fichiers verrouillés. des liens ou piéces jointes
malveillantes ou par intrusion sur
le systeme,

COMPRENDRE LES RISQUES

E 2
«\‘;\E COMMENT REAGIR?

» Débranchez la machine d’Internet et du réseau local

- En entreprise, alertez le support informatique

« Ne payez pas la rangon

Déposez plainte

Identifiez et corrigez 'origine de I‘infection

Essayez de désinfecter le systéme et de déchiffrer les fichiers
Réinstallez le systéme et restaurez les données

» Faites-vous assister par des professionnels

LIEN UTILE www.nomoreransom.org/fr/index.4htm|

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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% LES FAUX SUPPORTS TECHNIQUES

ESCROQUERIE FINANCIERE

Votre ordinateur est bloqué et on vous demande de rappeler
un support technique ? Vous étes victime d’une arnaque au faux
support!

BUT TECHNIQUE

Inciter la victime a payer un Faire croire a un probleme

pseudo-dépannage informatique technique grave impliquant un

et/ou {a faire souscrire a des risque de perte de données ou

abonnements payants. d‘usage de l'equipement (par
écran blogué, téléphone, SMS,
courriel etc.).,

COMMENT REAGIR?

« Ne répondez pas

« Conservez toutes les preuves

+ Redémarrez votre appareil

« Purgez le cache, supprimez les cookies et réinitialisez les parametres
de votre navigateur

« Désinstallez tout nouveau programme suspect

« Faites une analyse antivirus

» Changez tous vos mots de passe

+ Faites opposition auprés de votre banque si vous avez payé

« Déposez plainte

LIENS UTILES Internet-signalement.gouv.fr Info Escroqueries
0805805817 (gratuit)

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr

COMPRENDRE LES RISQUES
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.: TESTEZ VOS CONNAISSANCES

r ) 2
GERER SES MOTS DE PASSE

1/ Bonnes pratiques

Parmi les propositions, quelles sont les deux bonnes pratiques 3 mettre en ceuvre pour assurer la sécurité de vos mots de passe ?
O A Lesnoter sur un post-it pour s'en souvenir

[ B Choisir un mot de passe suffisamment complexe

[0 ¢ Lesconfier 3 un tiers en caz de besoin

O b utiliser un mot de passe différent pour chaque accés

2/ Vrai ou Faux

J'ai un mot de passe trés sécurisé. Je peux donc Iutiliser sur tous mes comptes et services.

O vrai [ Faux

3/ Cherchez Fintrus
Un mot de passe sécurisé:
[ A estfacile (suite logique, le prénom de mes enfants, ma date de naissance, etc.)
[0 B comporte 12 caractéres mélangeant des majuscules, des minuscules, des chiffres et des caractéres spéciaux
O ¢ svitun moyen mnémotechnique
4/ Reliez les situations 3 leurs solutions

Je ne me souviens jamais de mes mots de passe A O O 1 Je n'enregistre pas les mots de passe et me déconnecte apreés utilisation
Je soupconne qu'un de mes comptes ait été piraté B O O 2 Jefaisconfiance a Keepass, mon gestionnaire de mots de passe

Je travaille sur un ordinateur 2 la bibliotheque ¢ [0 3 je change immédiatement de mot de passe

REPONSES

ce mot de passe.
N niveau de securité
t, ce QUi pourrait faciliter la
4JA-2 B-3 C-1

HAMECONNAGE
1/ Bonnes pratiques

Sur mon compte bancaire, je découvre un débit que je ne reconnais pas. Je crains d'étre victime d’un «hameconnage» lié & un message
douteux auquel j'ai répondu Il y a deux semaines. Parmi les propositions, quelles sont les deux bonnes pratiques 4 mettre en ceuvre ?

A Je vérifie auprgs de ma banque l'origine du débit et fais opposition a celui-ci
g
B Je laisse passer quelgues jours pour m'assurer gu'il s'agit vraiment d’un débit frauduleux
q

[0 ¢ Je dépose plainte au commissariat de police ou a la gendarmerie la plus proche

2/ Vrrai ou Faux

Il est inutile de déposer plainte pour un message d’hamegonnage auquel j'ai répondu

O vrai  [J Faux

3/ Cherchez I'intrus

Comment se prémunir de 'hamegonnage ?
O A Sijaiundaute concernant un message électronique ou un appel, je contacte directement l'organisme concerné pouren confirmer 'authenticité
[ B Je vérifie qu'il y ait bien un logo officiel dans le message recu |
[ ¢ Avantde cliquer sur un lien douteux, je positionne le curseur de ma souris sur le lien sans cliquer pour vérifier I'adresse vers laquelle il pointe
Op Jene communique jamais d'informations sensibles par téléphone ou messagerie électronique

4/ Reliez les situations a leurs solutions

Mon adresse de messagerie a été usurpée A [0 [O 1 Jefais opposition auprés de ma bangue et je dépose plainte |
J'ai malencontreusement communiqué mon numéro de carte bancaire B [ @O 2 jelasigrale & Phishing Intiative

J'identifie une adresse de site d'hameconnage ¢[1 [ 3 Je change immeédiatement de mot de passe

REPONSES

1YAetC
2/FAUX

e logo afficiel d'un organisme ne signifie
nvoye par l'arganisme
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SECURITE DES APPAREILS MOBILES

1/ Bonnes pratiques

Farmi les propositions, quelles sont les deux bonnes pratiques 4 mettre en ceuvre pour assurer au mieux la sécurité numérique de vos appareils
mobiles?

O a lene fais jamais fonctionner le Wifi et le Bluetooth en méme temps
[0 B Jemets régulierement mes appareils a jour
Oc¢ Je les verrouille avec un code d'acces difficile a deviner, en plus du code PIN
Opo J'équipe mes appareils d'une coque et d’'une protection d'écran
2{ Vrai ou Faux
Je n'ai pas besoin de faire des sauvegardes de mon téléphone.
3 vrai  [J Faux
3/ Cherchez Iintrus
J'ai besoin d'une application maobile. Je la télécharge:
O aA sur le site officiel du fournisseur
[ B surles magasins officiels d'applications comme Google Play ou App Store, par exemple
O ¢ sur nimporte quel autre site

- N

4/ Reliez les situations & leurs solutions [0 1 leblogue ma ligne en appelant mon opérateur et mon téléphone
Je travaille réguligrement & l'extérieur A D . . | .

en communiquant mon code [ME| et je dépose plainte
J'al perdu ou je me suis fait voler mon téléphone 8 [}

O [0 2 Jévite de me connecter a un réseau Wi-Fi public
Je telecharge un jeu sur mon teléphone D 3 Jen'autorise pas I'accéds & mes photos, mes contacts et mes messages

REPONSES

HBetC

2

SECURITE DES USAGES PRO | PERSO

1/ Bonnes pratiques

Parmi les propositions, quelles sont les deux bonnes pratiques 3 mettre en ozuvre pour sécuriser au
mieux mes usages numériques profperso?

OA Jutilise des mots de passe différents pour tous les services professionnels ou personnels auxquels J'accéde
O B Peuimporte I'usage, je n'utilise que mes dossiers professionnels

O ¢ Awvtravail, je mélange fichiers personnels et professionnels

O b Je ne mélange pas mes messages pro et perso dans ma messagerie personnelle

2/ Vrai ou Faux

J'ai le droit de m'exprimer sur mon travail ou mon entreprise sur les réseaux sociaux lorsque j'utilise mon
ordinateur personnel.

[ vrai O Faux
3/ Cherchez I'intrus

Pour protéger mes usages numériques projperso:

O A Jutilise un stockage de données professionnelles distinct du stockage de données personnelles
[0 B Jutilise ma connexion professionnelle uniquement pour mes besoins professionnels

O ¢ yutilise mon matériel professionnel pour des besoins personnels

Ob Jeffectue les mises & jour de mes systémes trés régulierement

4/ Reliez les situations & leurs solutions

. demande ['autorisation a m eur et prends des mesur
Je suis & la maison et je consulte mes messages professicnnels A [] 1 e de V'autorisation a mon employ P es mesures de

. . . sécurité supplémentaires
Je stocke des documents professionnels sur un service en ligne personnel B8 [] PP

. . . . . 2 Jenele fais qu'a partir de mon ordinateur professionnel
Je réalise parfois des téléchargerments illégaux depuis mon ordinateur € O o q» o
. 03 mon entreprise pourrait contrler mon Uutilisation de la connexion
professionnel . .
Internet professionnelle et se retourner contre moi

REPONSES

fh e

IVHAL

DOCUMENT REALISE AVEC NOS MEMBRES: C Alls @

11




Pour aider vos enfants a étre des citoyens numeériques

REPUBLIQUE - CALVEILLANCE
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Liberté ) . )
Egalité Assistance et prévention

Fraternité en sécurité numérique

@D LES RESEAUX SOCIAUX EN BD

Connaissez-vous Fidentité réelle A levr insu, méme vos contocts peuvent Méfiez-vous de certaines offres aliéchantes,

de vos inferlocuteurs 7 vous partager des confenus malveillants. qui p cacher des o
PROTEGEZ L'ACCES A VOS COMPTES

Pas besoin d'étre dans l'excds Un consell : utifisez des mots de passe Lorsque vofre service le permet, aclivez
jpour protéger Faccés & vos comptes... uniques, différents et robustes. également la double authentification.
MAITRISEZ VOS PUBLICATIONS
[ 0 ' J'oi plein de photos,
CHERS CAMBRIOLEURS
JE SUIS ACTUELLEMENT on paumail les poster

Sur les réseaux socioux

EN VACANCES

Avont de publier vos messoges, pensez
& tutilisation qui pousrait en &re faite.

12




Petit mémo pour déterminer les domaines sesn e e oo
dans lesquels vos enfants pourraient avoir
besoin d'une aide supplémentaire

CONSEIL DE I'EUROPE

© Racoo! Studio

© Korlyukay

A consulter sur:

our- alder-votre -enfant-a-devenir-uncitoven-numerique.fitm/

ETRE EN LIGNE

& Je sais quel genre d'activités mes : » Mes enfants font preuve d'un
enfants pratiquent en ligne. OUIL] NON [ équilibre sain entre le temps ould NONOJ
quiils consacrent aux activités en

> Mes enfants savent utiliser judicieusement '
personne, physiques et en ligne.

des moteurs de recherche et comparer our: NoN[J
les résultats qu'ils obtiennent. B Mes enfants passent plus de temps

a communiquer avec leurs amis en

face a face qu‘a jouer ou converser oure) non g

en ligne, ou a regarder des vidéos.

MES DROITS EN LIGNE

» Je m'assois parfois a coté de mes
enfants quand ils sont en ligne et nous
discutons sur la fagon d'utiliser internet
de maniére responsable et éthique.

» Mes enfants passent beaucoup de leur
temps en ligne a préparer des projets,
a faire leurs devoirs ou a explorer de OUI LI NON L[]
nouvelles choses (par exemple en visitant
des musées en ligne ou eScience Lab).

P Mes enfants créent et partagent
leur propre contenu. OUIL] NON L

oulcd NoN [

> Mes enfants savent écouter et observer,
ils sont capables de comprendire les OUI ] NON LI

points de vue et les idées des autres, .
» Mes enfants sont conscients

: du type d'informations qu'ils i
BIEN-ETRE EN LIGNE : doivent garder privées et savent ourkd men

pourguoi ils doivent le faire.

# Ma famille sait séloigner de la
technologie en déconnectant les Oul O NOoN O
appareils numériques pendant les repas
ou aprés une certaine heure le soir.

= Mes enfants sont demandeurs de
discussions sur ce qu'ils estiment oul O NON O3
mauvais dans le monde numériqueet

A T —_—_—T sur les facons d'améliorer les choses.

choses qui les dérangent en ligne .

)
et de tout contenu inapproprié ur] nNown [
auquel ils pourraient faire face.

= Je connais les principales sources
dinformation et/ou chaines d'actualités U1 L1 NON [
gue mes enfants utilisent,

» Mes enfants sont capables de faire la
différence entre les informations en
ligne fiables et celles qui ne le sont pas.

» Je connais les groupes en ligne auxquels
mes enfants appartiennent et les oul ] NoN[1
centres d'intérét de ces groupes.

o nonNO
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BrRIGADE

numerique
Gendarmerie

Une question ?
Besoin de contacter
‘ la gendarmerie ?
&n cas d'urgence,
contactez le 17 ou 112

La brigade numeérique

' répond a toutes vos sollicitations NON-URGENTES
sur la sécurité du quotidien.

| E
£ Renseigner |
‘ A Orienter
] |
&
2 Nccueillir
| 9
« A compétence Des gendarmes : ' |
nationale
% '& N . * Spécifiquement
' § Wy ¢ Joignables formés a P'accueil
2 S t  par tchat sur a distance
1 ) gendarmerie.interieur.gouv.fr
' * Disponibles et sur les réseaux sociaux
7J/7 et 24H/24 * Parlant plusieurs

kit —D‘]— Cg; O

La brigade numérique : un outil de transformation numérique de la gendarmerie et de I’Etat,
s'inscrivant pleinement dans la police de sécurité du quotidien.
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Les services disponibles en lighe

Certains signalements, services, ou encore certaines de vos démarches peuvent étre
réalisés de facon dématérialisée grace a un acces rapide sécurisé

£ ) ri= ™

En
,;._.m-g; |n'|'erne|-..sig nalement. Victime d'actes m.alveillar!ts sur Internet ?
e sttt Mg rrens IR e Fiiig Besoin de conseils ou d’informations ?

HlN‘i"tll

™ I FIRATAGL ARNAQU'}
Lisiiniiue

i ] RENDEZ/OUS SUR
Pour SIgnaler WWW.CYBERMALVEILLANCE.GOUV.FR -

les contenus et

b e — =
. ASSISTANCE INFORMATION
PH AR@S comportements 1 WL 6 B
11 -] » XACTES DE DES PUBLICS AUX
illicites sur internet CYRERMALVEILANCE  RISQUES NUMERIQUES
ATH

PTATEFDRME sur la plateforme L-.J

e 3 PHAROS.m T _ o
N\ J Pour &tre guidé et recevoir des conseils si vous

étes victime de Spam électronique, piratage
N d’un compte, hameconnage, arnaque aux faux
supports techniques, proposition d’'emploi non

(_
(( “ sollicitée, rancongiciels, fausse offre d'emploi. B
=] [ k ]

SIMPLIFIER LES DEMARCHES DE LUSACER Sl gna] S i A

AMELIORER LES RAPPRCCHEMENTS JUDICIAIRES .

Vous découvrez un usage frauduleux
de la carte bancaire :

Pour signaler les Spams regus dans votre messagerie

J Fa?tes prioritairement opposition au moyen de Le site internet signal-spam.fr permet 3 tout
paiement; internaute, professionnel (ou particulier), d'alerter
» Fous faites ensuite un signalement sur la plateforme sur un spam via une plateforme en lighe depuis
en ligne service-public.fr puis vous saisissez sa messagerie et de suivre |'évolution de son
L « perceval » ou « fraude carte bancaire ». R J R signalement depuis son espace personnel. B )
& B
Et toujours
service-public.fr E .
le site officiel de - . I . f
I'administration REPUBLIQUE Se rVICG-PUb |C. r
fran;als_e : connaitre FRA N CAIS E Le site officiel de 'administration francaise
vos droits, effectuer Liberté
vos démarches. B Egalité
Fraternité
A, .

Les Amis de la Gendarmerie remercient le site www.cvbermalveillance.gouv.fr

pour la libre utilisation des contenus et illustrations de ce supplément détachable. . CYBER
CYMA - Cybermalveillance.gouv.fr - contenus téléchargés sur ALY EILLANCE
. W‘ . berma've.”.’ NCe.QouV.JT, % . s ’ Assistance et prévention
mise a jour du 30 juin 2021. en sécurité numérique

lilustrations p. 16 11 Alice ZAVARO! = lflustrations p12. Julien CANAVEZES = lustration p. 14 : C GILLOT - Sirpa-Gendarmerie




