
Soyez vigilant !!

Les  tensions  internationales  actuelles  pourraient  engendrer des  effets  dans  le
cyberespace par une augmentation d’actions malveillantes. Si, à ce jour, il n’existe
aucun signe laissant craindre une atteinte aux intérêts français, cette menace nous
amène à renforcer notre vigilance dans l'espace numérique.

La gendarmerie prend des dispositions  pour #RepondrePresent auprès des
entreprises et des collectivités locales.

Assistance aux victimes de cybermalveillance:
https://www.cybermalveillance.gouv.fr/

La brigade numérique:
www.contacterlagendarmerie.fr/

Courriel:
cybermenaces-ggd76@gendarmerie.interieur.gouv.fr

● Vérifiez  avec  attention  l'origine  des
courriels ;

● n'ouvrez  pas  les  pièces-jointes  qui  vous
semblent suspectes ;

● n'utilisez  pas  de  clé  USB  offerte  ou
d'origine inconnue ;

● éteignez  ou  éloignez  les  téléphones  et
ordinateurs  portables  lors  de  vos
réunions,  un  dispositif  de  captation  de
sons ou d'images peut y être dissimulé ;

● en  cas  de  fonctionnement  inhabituel  de
votre  poste  de  travail,  isolez  le
immédiatement  en  débranchant  le  câble
réseau  et  alertez  votre  prestataire
informatique ;

● n'interrompez  pas  et  ne  différez  pas  les
mises à jour proposées par les systèmes ;

● Soyez  prudents  et  vigilants  lors  de
l'utilisation de réseaux sociaux.
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