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Votre entreprise est “connectée”: site internet, page Facebook, smartphone mais aussi messagerie électronique qui contient souvent des données confidentielles. Internet est devenu un outil
incantournable. Facteur de croissance et de développement, il peut aussi étre source de vulnérabilités majeures.

Les cybercriminels s'intéressent & tout ce qui fait la valeur de volre entreprise et tentent de procéder & de faux ordres de virements: fichiers clients, réponses & des appels doffres, données
personnelles de vos salariés ou de vos fournisseurs. La protection face aux cybermenaces est une priorité stratégique pour proteger ce qui fait la richesse de voltre entreprise.

Prenez le temps de lire ces quelques conseils. Ouelle gue sait la taille de votre entreprise, vous éles concerné.

LYBERMENALCES: 3 RISQUES MAJEURS POUR L'ENTREPRISE

- RISQUE
ECONOMIQUE

Le vol de savoir-faire et de données commerciales. Exemple:

un virus introduit par une piece jointe piegée ouvre les
portes de vos systemes vers {extérieur et permet & un
concurrent de voler votre plan de developpement & 5 ans

Des pertes dexploitation suite & une prise en otage de
votre systeme dinformation. Exemple: un rangongicie! (Locky,
WannaCry, Petya/Not Patya, etc) chiffre & votre insu votre
ordinateur en faisant apparaitre une demande de rancon.

Linterception de données confidentielles (contacts, courriels,
mots de passe) lues sur des supports mobiles (smartphone,
tablette, efc). Exemple: vous connectez veotre tablette sur un
WiFi public pour finaliser une proposition commerciale: votre
echange peut étre intercepte par un concurrent.

FIXER DES REGLES
POUR LUTILISATION

gendarmerie;

DU SYSTEME DINFORMATION

+ adopter une charte informatique définissant les droits et devoirs des
personnels (salariés, stagiaires, intervenants externes..). Cette charte
doit clairement énoncer les sanctions encourues en cas de non-respect
des régles. Exemple de charte informatigue disponible sur le site de la

- impliquer la direction générale et le DRH dans les processus de
mutation et de depart de collaborateurs (exemple: suppression immediate
des droits d'accés suite a la mutation ou au depart dun collaborateur);

* faire signer des clauses de confidentialité & vos prestataires ou
personnels temporaires (stagiaires). Exemple de clause de
confidentialité disponible sur le site de la gendarmerie.

RISQUE
D'IMAGE

Limage de votre societé peut étre directement touchée par
une campagne de deénigrement propageée sur le Net. Exemple:
dénigrement de votre entreprise sur des médias sociaux par
des concurrents ou des salariés mecontents entrainant une
perte de confiance de veos clients et fournisseurs.

aux voyageurs de IANSS/;

réseaux sociaux;

SENSIBILISER VOS COLLABORATEURS

sensibiliser vos collaborateurs a la discrétion lors de leurs déplacements (aéroports, hotels) et
aux regles de protection de leurs équipements mobiles. Apporter une attention particuliére en
cas de déplacement dans certains pays étrangers. Saider pour cela du Passeport de conseils

RISQUE
JURIDIQUE

Votre responsabilité civile et peénale est engagée si vous
n‘avez pas protegé juridiguement vos donnees et si vous
navez pas mis en ceuvre les moyens adaptes pour les
protéger. Exemple: vatre charte informatique interdit la
navigation sur des sites présentant des contenus
Avez-vous mis un filtre URL pour le contréler?

identifier les informations sensibles et former vos collaborateurs a ne pas les diffuser sur les

prendre des precautions adaptées lors de visites extérieures (exemple: pas d'acces a un
ordinateur raccordeé au réseau dans la salle de réunion);

» vérifier régulierement limage de votre entreprise sur internet (e-reputation).

LA SECURITE
DU SYSTEME DINFORMATION

* faire le bilan, avec votre responsable informatique, de la
situation de votre entreprise sans oublier les terminaux mobiles
en vous aidant du guide dhygiene informatique de TANSSI et des
recommandations de sécuriteé relatives aux ordiphones;

- effectuer des sauvegardes réguliéres de vos données et tester
leur récupération;

* définir vos procédures de reprise d'activité en cas de
destruction totale de votre systéme d'information, incendie, crue...
Envisager eventuellement la souscription d'une assurance contre
les pettes dexploitation.



