La Gendarmerie de la Drome vous appelle a la vigilance face aux
escroqueries dites "QUISHING" (hamegonnage par faux QR CODE).

MANTERE D'OPERER:

Outil devenu quasi incontournable pour simplifier la communication et
I'information dans divers domaines, le QR CODE suscite l'intérét d'escrocs pour
soutirer données personnelles, bancaires...

La particularité du QR CODE tient dans le fait qu'il échappe d la majorité des
antivirus.

COMMENT CA MARCHE

L'escroc génere un QR Le QR code est placé La victime scanne le QR L'escroc recoit les

code renvoyant vers dans un lien public code et télécharge le données ou l'argent
un site frauduleux ou (parking, ascenseur, fichier malveillant ou de la victime
un logiciel malveillant table de bar, affiche, renseigne ses informations
etc.) ou il est envoyé personnelles ou
par e-mail financieres

QUELQUES EXEMPLES
QR CODE sur les bornes de rechargement de véhicule électrique, avis de
contravention déposé sous |'essuie glace de votre véhicule, affiche pour
participer a un jeu ...

QUELQUES CONSEILS
Vérifiez |'URL de la page web vers laquelle vous €tes dirigés.
Méfiez vous des indices comme un QR CODE sur un autocollant.

DES OUTILS A VOTRE SERVICE
Téléchargez |'application "Ma sécurité" pour retrouver de nombreux conseils,
contacts utiles, des actualités nationales et départementales.
Pour vous ASSISTER, vous INFORMER SUR LES MENACES NUMéRIQUES et
S'EN PROTEGER
Si vous avez été victime du vol de données ou d'une tentative, déposez
plainte auprés de la brigade de gendarmerie locale.




